TIEDOTE 25.10.2024
Tietomurto Hakosalo Innovations Oy:n palvelimille
Arvoisa asiakkaamme,

Valitettavasti joudumme ilmoittamaan, etta verkkopalvelimemme ja tietokantapalvelimemme
ovat joutuneet tietomurron kohteeksi tiettyyn aikaan maanantain ja tiistain valisena yona
21.-22.10.2024. Tietomurron seurauksena merkittdva osa palvelimien tiedoista oli ehditty tehda
kayttokelvottomaksi kryptaamalla eli kirjoittamalla data-tiedostot kayttékelvottomaan muotoon,
jonka saa palautettua vain hydkkaajaltd rahaa vastaan saatavalla avainkoodilla.

Heti, kun tilanne havaittiin, tiistaina (7.30) ryhdyimme valittdmasti toimiin palveluntarjoajamme
kanssa. Tietomurto keskeytettiin ja suojaustasoja nostettiin entisestaan.

Saadaksemme kriittiset jarjestelmamme nopeasti kayttdkuntoon, jouduimme valitettavasti
palauttamaan palvelimien tiedot maanantaiaamun klo 03.00 varmuuskopiosta. Tama tarkoittaa,
ettd kaikki maanantaina tehdyt muutokset asiakkaidemme jarjestelmissa on valitettavasti
menetetty. Parantaaksemme tietojenpalautusmahdollisuuksia jatkossa, tulemme tiivistamaan
varmuuskopioinnin aikavalia niin, ettd varmuuskopiot otetaan useammin kuin kerran
vuorokaudessa.

Palveluntarjoajamme suorittamien tutkimusten ja lokien perusteella ei ole viitteita siita, etta
tietoja olisi vuotanut ulkopuolisille. Nayttaa vahvasti silta, ettd kyseessa oli pelkka datan
kryptaukseen perustuva kiristysyritys.

Ryhdyimme heti toimenpiteisiin asian selvittdmiseksi ja asiakkaidemme informoimiseksi. Lisaksi
teimme ilmoitukset Traficomin Kyberturvallisuuskeskukselle ja tietosuojavaltuutetulle, seka
rikosilmoituksen poliisille. Saimme Traficomilta hyvat toimintaohjeet ja varmistimme, etta
teimme/teemme kaikki asiat heidan ohjeistuksen mukaisesti.

Pahoittelemme syvasti tapahtuneesta mahdollisesti aiheutunutta haittaa teille asiakkainamme
ja valillistd haittaa myds teidan omille asiakkaillenne. Olemme aloittaneet myds oman
yrityksemme yksityiskohtaisen kriisitilanne-suunnitelman tekemisen. Yksi keskeinen osa tata
suunnitelmaa on varmistaa, etta pystymme tavoittamaan asiakkaamme nopeasti kriisitilanteissa
my0s siina tapauksessa, ettd omat tietojarjestelmamme eivat ole kaytettavissamme.

Yhdessa palveluntarjoajamme kanssa olemme myo0s tarkistaneet tietoturva-asiat niin, ettei
tallaisia tilanteita paase enda syntymaan.

Kiitamme ymmarryksestanne ja yhteistydstanne tassa tilanteessa.

Ystavallisin terveisin,

Petri Hakosalo

Toimitusjohtaja
petri.hakosalo@hakosaloinnovations.fi
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